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AGENDA

 Ziele und Motivation

 Exemplarische Angriffskategorien

 Best Practices

 Lessons Learned
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Quelle: Buchcover, Social Engineering: The Art of Human Hacking von Christopher Hadnagy
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Quelle: 
http://www.csoonline.com/article/3121684/security/inve
stment-fund-loses-6-million-in-bec-scam-suspends-
operations.html
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SOCIAL ENGINEERING IN DER PRESSE
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Quelle: 
http://www.heise.de/newsticker/meldung/Chef-Masche-
Kriminelle-klauen-wohl-per-Social-Engineering-40-
Millionen-Euro-3296847.html
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SOCIAL ENGINEERING IN DER PRESSE
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Quelle: 
http://www.forbes.com/sites/kalevleetaru/2016/01/15/w
hen-social-engineering-hacked-the-director-of-national-
intelligence/#7a2f99d8617e
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SOCIAL ENGINEERING IN DER PRESSE
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Quelle: 
http://www.telegraph.co.uk/news/worldnews/europe/ru
ssia/10411473/Russia-spied-on-G20-leaders-with-USB-
sticks.html
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SOCIAL ENGINEERING IN DER PRESSE
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Quelle: https://www.youtube.com/watch?v=lc7scxvKQOo
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 „Social Engineering ist eine Methode, um 
unberechtigten Zugang zu Informationen oder 
IT- Systemen durch „Aushorchen“ zu erlangen. 
Beim Social Engineering werden menschliche 
Eigenschaften wie z.B. Hilfsbereitschaft, 
Vertrauen, Angst oder Respekt vor Autorität 
ausgenutzt.“
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DEFINITION

Quelle: 
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge
/Inhalt/_content/g/g00/g00042.html

Kevin Mitnick
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Ziele:

 Nutzt (positive) menschliche Eigenschaften aus.

 Ziel können Einzelpersonen, Gruppen, 
Unternehmen sein.

Motivation:

 Finanzielle Gewinne

 Eigeninteresse

 Rache

 Außendruck

Problem:

 Das Bewusstsein für Angriffe ist niedrig.

 Abwehr nicht einfach und mit großem Aufwand 
verbunden.
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ZIELE UND MOTIVATION

Zugehörigkeit Neugierde

Hilfsbereitschaft Autorität

Vertrauen
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Grundlegend zu unterscheiden:

 Passive Angriffe (keine Interaktion mit dem Opfer)

 Belauschen von Gesprächen

 Beim Tippen „über die Schulter schauen“ (shoulder surfing)

 Durchsuchen von Papiertonnen (dumpster diving)

 Liegenlassen präparierter USB-Sticks (baiting)

 Aktive Angriffe

 Am Telefon als Mitarbeiter der IT-Abteilung oder guter 
Bekannter/Assistent des Chefs ausgeben (pretexting)

 Kontaktaufnahme per E-Mail (phishing)

 Internet-Bekanntschaften, z. B. über fingiertes Facebook-Konto
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SOCIAL ENGINEERING - KATEGORISIERUNG

Quelle: http://www.smbc-comics.com/?id=2526
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 Dumpster Diving

 Shoulder Surfing

 Tailgating
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HUMAN-BASED SOCIAL ENGINEERING (1/2)

Quelle: https://commons.wikimedia.org/

Quelle: https://hackerstribe.com/

Quelle: https://secureverifyconnect.info
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 Pretexting

 Angreifer präsentiert sich als jemand anderen, um 
private Informationen zu erhalten.

 z. B. durch Schaffung neuer Identitäten.

 Der Angreifer benötigt für diesen Angriff gute 
Informationen.

 persönliche Informationen der Mitarbeiter

 Informationen über Dienstleister

 Freigabemechanismen in dem Unternehmen

 Quid pro quo

 Schokolade gegen Passwort?

 People Watching
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HUMAN-BASED SOCIAL ENGINEERING (2/2)

Quelle: https://de.fotolia.com
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COMPUTER-BASED SOCIAL ENGINEERING (1/2)

 Phishing

 Clone phishing “Update” echter E-Mails

 Spear phishing personalisiertes Phishing

 Whaling Phishing z. B. gegen 
hochrangigen Mitarbeiter

 Vishing Voice Phishing; Ziel: Opfer ruft 
Angreifer an

 Evil Twins z. B. rogue WiFi access points
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Quelle: http://www.telewerkstatt.at/Bilder/Insider/11_phishing/db01.htm
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COMPUTER-BASED SOCIAL ENGINEERING (2/2)

 Baiting

 Forensic analysis “Dumpster diving” für Elektronik

 Electronic badges Duplizieren elektronischer Schlüssel
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Quelle: https://www.zentralesfundbuero.com/assets/img/bildmaterial/geldbeutel_usb_stick_verloren.jpg
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DER ANGRIFFS KREISLAUF
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SOCIAL ENGINEERING IM KONTEXT DES BSI

 „Social Engineering und Phishing“ steht an erster Stelle der ICS Top 10 Bedrohungen vom BSI.

 Zur Bewertung der Bedrohung können die folgenden Kriterien angewandt werden:

 Verbreitung: Wie verbreitet ist die potenzielle Schwachstelle in Unternehmen?

 Exposition: Wie leicht ist die Schwachstelle zu lokalisieren und zu erreichen?

 Ausnutzbarkeit: Wie einfach ist es, die Schwachstelle auszunutzen?

 Detektion: Wie einfach ist es, eine Kompromittierung zu bemerken?

 Die Bewertungskriterien für Social Enigneering vom BSI:
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WELCHER ART WAREN DIE 2014/2015 FESTGESTELLTEN ANGRIFFE? 
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Quelle: BSI ( Cyber-Sicherheits-Umfrage 2015 )
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WELCHEN ARTEN VON CYBER-ANGRIFFEN MESSEN DIE BEFRAGTEN FÜR DIE 
KOMMENDEN 2 JAHRE DAS GRÖßTE BEDROHUNGSPOTENTIAL BEI? 
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Quelle: BSI ( Cyber-Sicherheits-Umfrage 2015 )
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GEGENMAßNAHMEN

1. Zielgruppenspezifisches Security-Awarenesstraining.

2. Organisatorische Maßnahmen: Erstellung und Durchsetzung von Sicherheitsrichtlinien.

a) Informationen, die für das Unternehmen einen Wert aufweisen, identifizieren und klassifizieren.

b) Etablieren eines Datensicherungskonzeptes.

c) Einführen von Verschwiegenheits- und/oder Datenschutzerklärungen für Mitarbeiter/Partner/Dienstleister.

d) Richtlinien für das Vernichten von auf Papier gedruckten Informationen (z. B. Schreddern).

e) Sichere Entsorgung von digitalen Datenträgern.

f) Regelungen für den Umgang mit mobilen Geräten (Sichtschutzfolie, Aufbewahrung in einem Safe, usw.).

3. Etablieren von Alarmierungswegen bei Vorfällen und auch bereits bei Verdacht. 

4. Nutzung von technischen Sicherheitsmechanismen zur Durchsetzung der geltenden Regelungen und 
zur automatischen Erkennung von Fehlverhalten oder Angriffen (z. B. Device Control oder 
Zutrittskontrolle).

5. Regelmäßige Datensicherungen zur Wiederherstellung von Daten und Anwendungen
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Vielen Dank für Ihre Aufmerksamkeit!
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